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Introduction

Depuis que l’information est disponible en
format numérique, la protection de celle-ci a
toujours été quelque chose d’important. Il peut
s’agir de protéger une propriété intellectuelle,
un copyright ou bien de contrôler l’accès à un
objet ou encore l’usage qui en est fait. Les mo-
dèles de sécurité ont évolué parallèlement aux
besoins sans cesse changeants des systèmes
d’information.

La gestion des droits numériques (Digital
Right Management) (DRM) a pour but de pro-
téger des contenus numériques variés [1]. Elle
permet de contrôler, d’une manière générale,
l’accès et l’usage des contenus protégés. Les
mécanismes DRM ont permis l’essor dans un
premier temps de la distribution en ligne de
contenus numériques (notamment la musique)
mais ils ne se limitent pas à cela. Les besoins en
termes de protection n’ont cessé d’évoluer avec
le temps, tant au niveau du distributeur qu’au
niveau du client. Ainsi, il a fallu trouver des
modèles de sécurité qui puissent s’adapter à ces
nouveaux besoins. Le but de ce poster est de
présenter ce qu’il est possible de faire aujour-
d’hui en terme de contrôle d’usage et les appli-
cations possibles dans le domaine des DRM.

Contrôle d’Usage

FIG. 1 – Modèles ACM et UCON

Les modèles de contrôle d’usage, UCON
[2], sont une généralisation des modèles de
contrôle d’accès, Access Control Mechanisms
(ACM). Contrairement aux ACM, le contrôle
d’usage propose trois points de contrôle (Fig.1)
:

– pre : avant l’accès;
– ongoing : pendant l’utilisation;
– after : à la fin de l’utilisation.

FIG. 2 – Le modèle UCONabc

Dans le modèle UCONabc, les décisions sont prises en tenant
compte des composants suivants (Fig.2) :

- le sujet (S) et ses attributs;
- l’objet (O) et ses attributs;
- un ensemble de droits génériques (R);
- des autorisations (a);
- des obligations (b);
- des conditions (c).

Les éléments de la politique de sécurité sont modifiables au
cours de l’utilisation [3]. Ainsi la politique de sécurité est amenée à évoluer tout au long de l’utili-
sation des objets, apportant la souplesse dont ont besoin aujourd’hui les systèmes de sécurité.
Les mécanismes DRM permettent d’implémenter et de déployer une politique de sécurité basée sur
le contrôle d’usage.

Mécanismes DRM

FIG. 3 – Une architecture DRM

Les mécanismes DRM ont été mis en place pour per-
mettre la distribution de contenus numériques proté-
gés.
Une architecture DRM (Fig. 3) met en relation 3 per-
sonnes :

– Le packager : fournit le contenu;
– le serveur de licences : fournit la licence;
– le client : accède au contenu conformément

à ce qui est défini dans la licence.

La licence est au centre des DRM. Elle contient entre
autre :

– La clé qui permet de déchiffrer le contenu;
– Les droits qui sont accordés sur le contenu.

Les droits contenus dans une licence sont exprimés à
l’aide d’un langage d’expression de droits ou REL (Right Epression Language)[4] [5].

Applications
Les REL permettent d’exprimer les différentes
règles du modèle UCONabc.
La mutabilité de la politique de sécurité peut
être mise à profit pour :

– mettre en place des compteurs de lecture;
– bloquer l’accès à ce qui a déjà été lu;
– mettre a jour la liste des utilisateurs;
– . . .

Les nouveaux points de contrôle ongoing et af-
ter peuvent spécifier des conditions d’utilisa-
tions particulières :

– publicité pendant un temps donné;
– durée d’accès limitée;
– écriture de fichier de log en fin d’utilisation;
– facturation en fonction des actions effectuées

durant la dernière utilisation;
– . . .

Financement
Ce travail est supporté par le projet ANR-SESUR-2007-FLUOR.

Conclusion
Les contrôles d’usage ouvrent de nouvelles
perspectives pour les mécanismes DRM. Ap-
portant plus de souplesse et s’adaptant mieux
aux besoins du distributeur et du client.

Cependant avec la mise en place d’une po-
litique de contrôle d’usage, les contrôles ne
peuvent s’effectuer que du coté client. Il faut
donc pouvoir disposer d’une application de
confiance chez celui-ci. Cette notion de tiers
de confiance est très importante puisque c’est
cette application qui aura en charge de faire res-
pecter les différentes règles de la politique de
sécurité définie dans la licence.
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